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With a network video encoder (hereinafter referred to as “video encoder”), there is a risk of invasion of the privacy/portrait right, occurrence of
information leakage and illegal operation owing to unintended access by an unknown third party. Therefore, the security measures are
enhanced.

The following changes were made to enhance the security *!:

e Change in restriction on characters for password
e Add the authentication method for the user authentication

*1 For the model No. and the firmware version of applicable products, refer to the following our support web site.
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <Control No.: C0701>

Change in restrictions on characters for password

Administrator registration

Enter the user name and password of the administrator.

User name (1 to 32 characters)

Before the change: Use 2 types or more among 3 types of alphabetic characters, numeric characters and symbols
After the change: Use 3 types or more among 4 types of alphabetic characters (upper case), alphabetic characters (lower case), numeric
characters and symbols

Note
Set the password which does not include the user name.

Add the authentication method for the user authentication

User auth. Host auth. IEEE 802.1X Data enc

User auth

Guest User

© Not use

Authentication

Digest or Basic: Uses “Digest or Basic” authentication.
Digest: Uses “Digest” authentication.

Basic: Uses “Basic” authentication.

Default: Digest

B About the system devices (our network disk recorder and others)
e When connection with a system device cannot be established, upgrade the system device.
e For information on upgrading system devices, refer to the following web site:
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <Control No.: C0701>
e Support may already be ended for some system devices (discontinuation). In such a case, it may be possible to connect by setting
“Basic” for the authentication method of the user authentication.
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A propos du changement pour 'accroissement de la sécurité

Informazioni sulle modifiche per il miglioramento della sicurezza

Les changements suivants ont été effectués afin de rehausser la sécurité '

*1 Pour le numéro de modéle et la version de la microprogrammation des produits applicables, se référer a notre site de support Web suivant.
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <Contréle No.: C0701>

Changement dans les restrictions relatives aux caractéres pour le mot de passe

Avant le changement: Utiliser 2 types ou davantage de caractéres parmi 3 types de caractéres alphabétiques, de caractéres numériques et de symboles
Aprés le changement: Utiliser 3 types ou davantage de caractéres parmi 4 types de caractéres alphabétiques (majuscules), de caractéres alphabétiques (minuscules), de caractéres
numériques et de symboles

Remarque
Composer le mot de passe qui ne comprend pas le nom de I'utilisateur.

Ajouter la méthode d’authentification pour I’authentification d’utilisateur

Digest ou Basic: Utiliser I'authentification “Digest ou Basic”.
Digest: Utilise I'authentification “Digest”.

Base: Utilise I'authentification “Basic”.

Réglage implicite: Digest

W A propos des périphériques de systéme (notre enregistreur de disque de réseau et autres)
e Quand la connexion avec un périphérique du systeme ne peut pas étre établie, faire la mise a niveau du périphérique du systéme.
e En ce qui concerne les informations relatives a la mise a niveau des périphériques de systeme, se référer au site Web suivant:
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <Contréle No.: C0701>
e Le support risque d’étre déja terminé pour certains périphériques de systéme (interruption). En pareil cas, il peut étre possible de se connecter en paramétrant “Base” pour la
méthode d’authentification de I'authentification d’utilisateur.

Uber die Anderung fiir die Sicherheitsverbesserung

Sono state apportate le seguenti modifiche per migliorare la sicurezza "':
*1 Per il numero di modello e la versione del firmware dei prodotti interessati, far riferimento al seguente sito web di supporto.

https://i-pro.com/global/en/surveillance/training_support/support/technical_information <Control No.: C0701>
Modifica delle restrizioni per i caratteri per le password

Prima della modifica: Utilizzo di 2 o piu tipi tra i 3 tipi di caratteri alfabetici, caratteri numerici e simboli
Dopo la modifica: Utilizzo di 3 o piu tipi tra i 4 tipi di caratteri alfabetici (maiuscoli), caratteri alfabetici (minuscoli), caratteri numerici e simboli

Nota
Impostare una password che non include il nome utente.

Aggiungere il metodo di autenticazione per I’autenticazione dell’'utente

Digest o Basic: Si utilizza 'autenticazione “Digest o Basic”.
Digest: Si utilizza 'autenticazione “Digest”.

Basic: Si utilizza I'autenticazione “Basic”.
Regolazione predefinita: Digest

M Informazioni sui dispositivi di sistema (nostro registratore su disco di rete e altri)
¢ Quando non ¢ possibile stabilire il collegamento con un dispositivo di sistema, aggiornare il dispositivo di sistema.
* Per informazioni sull'aggiornamento dei dispositivi di sistema, far riferimento al seguente sito web:
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <Control No.: C0701>
e |l supporto potrebbe essere gia terminato per alcuni dispositivi di sistema (sospensione). In tal caso, potrebbe essere possibile eseguire il collegamento impostando “Basic” per il
metodo di autenticazione dell’autenticazione utente.

06 u3mMeHeHHUsX ANS NOBbiLLEeHUs 6e30MacHOCTH

Die folgenden Anderungen wurden vorgenommen, um die Sicherheit zu verbessern '

*1 Beziehen Sie sich furr die Modell-Nr. und die Firmware-Version der entsprechenden Produkte auf unserer folgenden Support-Website.
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <Kontroll-Nr.: C0701>

Anderung bei den Zeicheneinschrinkungen fiir das Passwort

Vor der Ar'!g!erung: Verwendung von 2 Arten oder mehr aus 3 Arten alphabetischer Zeichen, numerischer Zeichen und Symbole
Nach der Anderung:  Verwendung von 3 Arten oder mehr aus 4 Arten alphabetischer Zeichen (GroBbuchstabe), alphabetischer Zeichen (Kleinbuchstabe), numerischer Zeichen und Symbole

Anmerkung
Stellen Sie ein Passwort ein, das nicht den Benutzernamen enthélt.

Fligen Sie das Authentifizierungsverfahren fiir die Benutzer-Authentifizierung hinzu

Digest oder Basic: Anwendung von “Digest oder Basic”-Authentifizierung.

Digest: Anwendung von “Digest”-Authentifizierung.
Basic: Anwendung von “Basic”-Authentifizierung.
Vorgabe: Digest

B Uber Systemgeréte (unsere Netzwerk-Diskrecorder und andere)
e Wenn keine Verbindung mit einem Systemgerét hergestellt werden kann, risten Sie das Systemgerét auf.
¢ Informationen zum Aufristen von Systemgeréaten finden Sie auf der folgenden Webseite:
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <Kontroll-Nr.: C0701>
e Fir einige Systemgeréte (Einstellung) wurde der Support mdglicherweise bereits eingestellt. In so einem Fall ist die Verbindung méglicherweise mit der Einstellung “Basic” fir das
Authentifizierungsverfahren der Benutzer-Authentifizierung moglich.

Acerca del cambio para mejorar la seguridad

Se realizaron los siguientes cambios para mejorar la seguridad *':

*1 Para el N.° de modelo y la versién del firmware de los productos aplicables, consulte nuestro siguiente sitio web de soporte.
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <N.° de control: C0701>

Cambio en las restricciones de caracteres para la contrasena

Antes del cambio: Use 2 o mas tipos de entre los 3 tipos de caracteres alfabéticos, caracteres numéricos y simbolos
Después del cambio: Use 3 tipos 0 mas de entre los 4 tipos de caracteres alfabéticos (mayUsculas), caracteres alfabéticos (minusculas), caracteres numéricos y simbolos

Nota
Establezca la contrasefia que no incluye el nombre de usuario.

Agregue el método de autenticacion para la autenticacion de usuario

Digest o Basic: Emplea la autenticacion de “Digest o Basic”.
Digest: Emplea la autenticacion de “Digest”.

Basic: Emplea la autenticaciéon de “Basic”.

Ajuste predeterminado: Digest

B Acerca de los dispositivos del sistema (nuestra grabadora de disco de red y otros)
e Cuando no se pueda establecer la conexién con un dispositivo del sistema, actualice el dispositivo del sistema.
¢ Para obtener informacion sobre la actualizacién de los dispositivos del sistema, consulte el siguiente sitio web:
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <N.° de control: CO701>
¢ El soporte puede que ya haya finalizado para algunos dispositivos del sistema (interrupcion). En tal caso, puede ser posible conectar ajustando el método de autenticacion en
“Bésica” para la autenticacion de usuario.
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*1 MHpOPMaLIMIO 0 HOMEPE MOAENU M BEPCUM MPOLLIMBKM COOTBETCTBYIOLLIMX MPOAYKTOB CM. Ha CieaytoLem Be6-caiTe NOAAEPKKM.
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <KoHtposbHbiii N°: C0701>

U3MeHeHus B orpaHU4YeHHUs X, KacaroLlnXxcd 3HaKOB AJid napons

[0 UsMeHeHus:
Mocne usmeHeHus:

Mcnonbayite He MeHee 2 U3 ceayroLLmX 3 TUMOB 3HaKOB: andaBUTHbIE 3HaKK, YUCIOBbIE 3HAKW U CUMBOJSTbI
McnonbayiTte He MeHee 3 U3 cneayroLLKX 4 TUMNOB 3HAKOB: andaBUTHbIE 3HaKK (BEPXHUI perucTp), andaBUTHbIE 3HaKK (HWKHUIA PETUCTP), YMCIIOBbIE 3HAKK 1 CUMBOJIbI

3ameyvaHue
YcTaHOBWTE Naposib, KOTOPbIM HE BKIIOYAET B ce6s MMS MONb30BaTENS.

nOGaBMTb MeTon MAeHTMq)VIKaLIMVI ans MAeHTM(bMKaLIMM noJsib3oBartens

Digest nunu Basic: Mcnonbayet “Digest unu Basic” ayTeHTUdHKaLMIO.

Digest: Mcnonbayet ayTeHTduMKaumio “Digest”.
Basic: Mcnonbayet ayTeHTUdMKaLmio “Basic”.
Mo ymonuanuto: Digest

H O cucTeMHbIx ycTpoicTBax (Hall ceTeBow AMCKOBbIM percTpaTop 1 apyrue)
® ECNu CBSA3b C CUCTEMHBIM YCTPOMCTBOM HEBO3MOXHO YCTAHOBWUTb, OBHOBUTE CHCTEMHOE YCTPOCTBO.
® WHdopmaLmio 06 06HOBNEHNM CUCTEMHbIX YCTPOWMCTB CM. Ha cneflyioLLeM Be6-caiTe:
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <KoHtposnbHbiii N°: C0701>
® [loanepxka HEKOTOPbIX CUCTEMHbIX YCTPOWCTB MOXET BbiTb NpekpalLieHa (MpekpalLieHre Bbinycka). B Takom cnyuyae CBs3b MOXHO yCTaHOBMUTb, 3aA1aB 3HaueHKe “OcHoBHas” Ans MeToaa
MAEHTUOUKALMM ANS MAEHTUdMKALMK NONb3oBaTeNs.

Sobre alteracoes para melhoria de seguranca

Foram feitas as seguintes alteracées para melhoria da seguranca "

*1 Para o n° do modelo e a versdo de firmware de produtos aplicaveis, consulte o nosso site de apoio seguinte.
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <No. de controle: CO701>

Mudanca nas restricoes de caracteres para a senha

Antes da alteragéo:
Apbds a alteracgéo:

Utilize 2 ou mais tipos entre 3 tipos de caracteres alfabéticos, caracteres numéricos e simbolos
Utilize 3 ou mais tipos entre 4 tipos de caracteres alfabéticos (mailsculas), caracteres alfabéticos (minusculas), caracteres numéricos e simbolos

Nota
Defina a senha que néo inclui o nome do usuario.

Adicionar o método de autenticacao para a autenticacao de usuario

Utiliza a autenticacdo “Resumo ou béasico”.

Resumo ou basico:

Resumo: Utiliza a autenticagéo “Resumo”.
Basico: Utiliza a autenticagdo “Basico”.
Padrao: Resumo

B Sobre os dispositivos do sistema (nosso gravador de disco de rede e outros)
e Quando ndo puder ser estabelecida a conexdo com um dispositivo do sistema, atualize o dispositivo do sistema.
¢ Para informagdes sobre a atualizacdo dos dispositivos do sistema, consulte o seguinte site:
https://i-pro.com/global/en/surveillance/training_support/support/technical_information <No. de controle: C0701>
e O suporte podera ja ter terminado para alguns dispositivos do sistema (descontinuagéo). Nesse caso, pode ser possivel conectar definindo “Bésico” para o método de
autenticagéo do usuario.



