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Resilienz: Herausforde
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Definition

Resilienz: Akzeptiert Risiken und bereitet sich auf sie vor
Resilienz: Reduziert nicht die Eintretenswahrscheinlichkeit
Resilienz: Bedeutet einen Schlag einstecken zu konnen
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Bedrohungen

Verfligbarkeit

* Elementarschaden (Feuer, Wasser, etc.)

* Infrastrukturausfall (Stromausfall, Leitungsbruch)
» Cyberangriff (z.B. Ransomware)
 Hardwareschaden

Vertraulichkeit

* Cyberangriff (z.B. mit Phishing)
* Menschliche Fehler

Kritische Infrastruktur L
(z.B. Strom, Spitiler) Integritat

® B 4

* Cyberangriff (z.B. Man-in-the-middle)
* Fehlerhafte Sensoren / Messgerate
* Menschliche Fehler

aws

N © 2025, Amazon Web Services, Inc. or its affiliates. All rights reserved. Amazon Confidential and Trademark.



Risiken

Daylimail.co.uk Watson.ch Taqi.ch nytimes.com Spiegel.de
Verfligbarkeit:  Risiko von Personenschdaden

Vertraulichkeit: Reputationssrisiko, rechtliches Risiko

Integritat: Risiko von Personenschdaden 7'\
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https://www.watson.ch/digital/schweiz/590522257-erneut-hackerangriff-auf-zuercher-spital-so-gefaehrlich-ist-emotet-wirklich
https://www.dailymail.co.uk/news/article-7375255/German-built-trains-caused-carnage-railways-power-cuts.html
https://www.tagesanzeiger.ch/sf-totalausfall-wegen-eichhoernchen-164790415157
https://www.nytimes.com/2021/05/08/us/politics/cyberattack-colonial-pipeline.html
https://www.spiegel.de/wissenschaft/technik/russland-ukraine-was-der-ausfall-eines-satellitennetzwerks-mit-deutschen-windkraftanlagen-zu-tun-hat-a-22850ad5-dee2-42c4-8c5a-c2b39ac42da4

Resilienz ist niemals Selbstzweck. Systeme miissen
resilient sein, weil der Ausfall der Systeme potenziell
Menschenleben gefahrdet.

Die Vertraulichkeit des Patientendossiers ist niemals
wichtiger, als das Uberleben der Patientin!

© 2025, Amazon Web Services, Inc. or its affiliates. All rights reserved. Amazon Confidential and Trademark.



Resilienz; Antworten
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Verteilte, global redundante Infrastruktur
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Design einer Availability Zone

Transit Center 1_-




Resilienz durch Redundanz
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Resiliente Verfiigbarkeit

B : ~ Hochverfiigbares, mehrfach---
==~ + -geeredundantes Neftzwerk ~ -
==~ 7 _ -~ mit massiver Kapazitdt

_= Backlp-Losungen fiir jede
<Art von Anwendung als
Schutz vor Datenverlust
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Resiliente Datencenter

Sicheres Design

e Standortauswahl (vertraulich)
‘ * Redundanz
» Kapazitatsplanung

Physische Sicherheit

* Perimeterschutz
* Sicherheitsstechnik

(Kameras, Bewegungsmelder, Brandmelder, etc.)
» Bewachung durch Sicherheitspersonal 24//7

L

Versorgungssicherheit

* Redundante Stromversorgung

* Notstromversorgung

» Klimakontrolle (Temperatur, Feuchtigkeit)
* Prozesse zur Wartung im laufenden Betrieb
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Ukraine
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Resilienz in der echten Welt: Ukraine

Verfligbarkeit
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Resilienz in der echten Welt: AWS Snow Family

AWS Snowball

» Datenmigration im Petabyte-
Bereich

* Case halt Krafte bis 8.5 G aus

* End-To-End Verschliisselt

* 80 TB Kapazitat / 10 GB Netzwerk

e Transferiert 250 TB in einer Woche

aws

AWS Snowball Edge

* Compute und Storage in einem

* 100 TB lokaler Speicher

» Entspricht einer EC2 m4 Instanz

* 10GBBase-T / SFP28 / QSFP /
Kupfer / Optisch
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AWS Snowmobile

» Vollausgestattetes Datacenter auf
Radern

« Datenmigration im Exabyte-Bereich

* Bis zu 100 PB Kapazitat

* End-to-End Verschliisselung

« Eigenes Sicherheitspersonal

« GPS-Tracking, 24//7 Uberwachung



Resilienz in der echten Welt: Ukraine

| Ukraine Tech Chief: Cloud Migration ‘Saved Ukrainian
How Amazon put Ukraine’s ‘government in a box’ —

7
and saved its economy from Russia GUVBI‘IImeII'[ a“d ECOII(]my

iKampPer

LAS VEGAS, NEVADA - NOVEMBER 29: Liam Maxwell, Director of Government Transformation at Amazon Web Services

(AWS) and Ukrainian Deputy Prime Minister Mykhailo Fedorov (C) sign a Memorandum of Understanding stating Amazon's

Amazon conducts a disaster response training exercise using Snowball Edge data storage units. ongoing support for Ukraine at AWS re:Invent 2022 at The Venetian Las Vegas on November 29, 2022 in Las Vegas,
Similar units have been used to transfer Ukraine government data to the Amazon cloud. (Noah
Berger / Amazon) Nevada. PHOTO BY NOAH BERGER/GETTY IMAGES FOR AMAZON WEB SERVICES)
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Regulierungsumfeld
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Europaische Regulierungsanforderungen (Auswahl)

NIS 2

DIRECTIVE (EU) 20

DIRECTIVES
cathen

NIS2 Directive / Eur-Lex DORA / EUR-Lex CER / EUR-Lex
Cybersicherheit Operative Resilienz Schutz Kritischer

Infrastrukturen (CIP)
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PARLIAMENT AND OF THE COUNCIL

ICIAL INTELLIGENCE
IENDING CERTAIN UNION
s

Al Act / EUR-Lex

Al Regulierung


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0001.02/DOC_1&format=PDF

NIS2: National implementations (DE)

N |S 2 Law the change NIS2UmsuCG
BSI Act NIS2 changes Article 1

BSI and Telecommunications Act Reference umbrella law and annexes (Article 2

DIRECTIVES

BND Act, SUFV, TTDSG, GleibWV References Articles 3-6

IT Security Act 2.0 Evaluation cancelled on 1 May 2025 (Article 7
BSIZertV, BSI-ITSIKV, De-Mail-Gesetz, PassDEUV, PAuswV, KassenSichV, ATG, References Articles 8-15
Energy Act NIS2 changes Article 16

TKG NIS2 changes Article 23

MsbG, EnSiG, SGB V, DiGAV, SGB VI, BFSGV, TKG, KHSFV, MessEV, AWV, VDG, References and definitions Articles 17-27
NIS2UmsuCG Evaluation Article 28

NIS2UmsuCG Come into effect Article 29

.. ) Tabelle: Legal changes, as of May 2024
NIS2 Directive / Eur-Lex

@ @ 4\ Source:

Cybersecurity
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555
https://www.openkritis.de/

CER: National implementations (DE)

sector'§4 (1) Critical service* 83 (3) Critical facilities' §16 (1)

energy Power supply still missing
Gas supply
Fuel/heating oil
Production of hydrogen

Traffic transportation Air traffic still missing
Rail traffic
Sea and inland waterway transport
Road traffic
Weather forecast (DWD)

Finance/Insurance T Cash supply still missing
Payment transactions
Securities
Insurance
Social insurance
Basic security

Health still missing still missing
Water sewage still missing still missing

IT and telecommunications T Voice and data transmission still missing
Data storage and processing

CER /EUR-Lex

space Ground infrastructures still missing
@ @ é Nutrition still missing still missing
disposal still missing still missing
oy Country GEED) Federal Administration Facilities Federal Chancellery
Crltlcal |nfraStrU CtU re Federal Ministries

P rot e Cti 0 n Tabelle: own compilation from the draft of the DachG as of December 2023

* - Federal responsibility S 0 U rC e

T - with exceptions
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2557
https://www.openkritis.de/it-sicherheitsgesetz/kritis-dachgesetz-sicherheitsgesetz-3-0.html

Nationale und globale
Zertifizierungen
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Cloud Computing
Compliance
Criteria Catalogue - C5:2020
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ISAE 3000 (Revised) Report

dWS

ISAE 3000 (Revised) Type 2 Reporton
Management’s Description of the Amazon Web
Services, Inc.’s System on German Federal
Office for Information Security BSI
Cloud Computing Compliance Controls
Catalogue (C5)

For the Period October 1, 2023, to September 30, 2024

Source

Proprietary and Confidential Information - Trade Secret
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/kriterienkatalog-c5_node.html
https://aws.amazon.com/de/compliance/bsi-c5/

Globale Zertifizierungen
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/kriterienkatalog-c5_node.html

European Sovereign C
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European Sovereign Cloud

May 15, 2024

f B Y

AWS plans to invest €7.8 billion into the
AWS European Sovereign Cloud

('::’ Written by About Amazon Team
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Physisch getrennt

» Eigenes Netzwerk
» Unabhdangig und physisch getrennt
* Gebaut fiir maximale Kontrolle

Aus Deutschland

* 100% auf Deutschem Boden
» Deutsche Legal Entity

* Nur Personal aus der EU

» Verfligbar ab Q4 2025



Verschlusselung und D
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Was ist AWS KMS?

« AWS KMS ist ein verwalteter Service, der lhnen
hilft, die fir kryptografische Vorgange
verwendeten Schlissel einfacher zu erstellen
und zu steuern.

———  Verwenden Sie AWS KMS, um Daten in lhren
AWS-Workloads zu verschliisseln.

« Schiitzen Sie Signiervorgange mit AWS KMS mit
asymmetrischen KMS-Schlusseln.

 Verwenden Sie AWS KMS, um vertrauliche
Datensatze in lhren Datenbanken einfach zu
verschliisseln und sicher zu durchsuchen.

aws
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Benefits

Verwalten Sie
Schliissel zentral
und definieren Sie
Richtlinien fiir
integrierte Services

aws

Sie
Daten in lhren
Anwendungen
mit der AWS
Encryption SDK
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v

Validieren Sie
digitale Signaturen
mit asymetrischen
Schliisselpaaren

v

CSAVERESERINIE
Integritat und
Authentizitat durch
Hash-basierte
Authentifizierungs-
codes (HMACQ)




Was spricht fiir AWS KMS?

N
Fully managed
J\

{ Encrypt and J ( cecure J
AWS KMS ist ein CeEypRcaia ]
hochverfiigbarer,

kosteneffizienter

Service zur Verwaltung Q

von kryptographischen [  Native J [
Schliusseln auf AWS integration

Centralized
control

Pay-as-you-go Audit and
pricing monitor usage

aws



Fragen & Resourcen

AWS Blueprint for
Ransomware
Defense

Fu plddd g 112075
Tt ey T30
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https://aws.amazon.com/de/resilience-hub/
https://aws.amazon.com/de/architecture/well-architected/?wa-lens-whitepapers.sort-by=item.additionalFields.sortDate&wa-lens-whitepapers.sort-order=desc&wa-guidance-whitepapers.sort-by=item.additionalFields.sortDate&wa-guidance-whitepapers.sort-order=desc
https://aws.amazon.com/de/about-aws/global-infrastructure/
https://aws.amazon.com/de/snow/
https://d1.awsstatic.com/whitepapers/compliance/AWS-Blueprint-for-Ransomware-Defense.pdf
https://www.aboutamazon.com/news/community/amazons-assistance-in-ukraine
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