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Resilienz: Herausforderungen
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Definition

Resilienz: Akzeptiert Risiken und bereitet sich auf sie vor

Resilienz: Reduziert nicht die Eintretenswahrscheinlichkeit

Resilienz: Bedeutet einen Schlag einstecken zu können
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Bedrohungen

Kritische Infrastruktur

(z.B. Strom, Spitäler)

Verfügbarkeit Integrität

Vertraulichkeit

Verfügbarkeit

• Elementarschäden (Feuer, Wasser, etc.)

• Infrastrukturausfall (Stromausfall, Leitungsbruch)

• Cyberangriff (z.B. Ransomware)

• Hardwareschaden

Vertraulichkeit

• Cyberangriff (z.B. mit Phishing)

• Menschliche Fehler

Integrität

• Cyberangriff (z.B. Man-in-the-middle)

• Fehlerhafte Sensoren / Messgeräte

• Menschliche Fehler
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Risiken

Watson.chDaylimail.co.uk Tagi.ch nytimes.com Spiegel.de

Verfügbarkeit: Risiko von Personenschäden

Vertraulichkeit: Reputationssrisiko, rechtliches Risiko

Integrität: Risiko von Personenschäden

https://www.watson.ch/digital/schweiz/590522257-erneut-hackerangriff-auf-zuercher-spital-so-gefaehrlich-ist-emotet-wirklich
https://www.dailymail.co.uk/news/article-7375255/German-built-trains-caused-carnage-railways-power-cuts.html
https://www.tagesanzeiger.ch/sf-totalausfall-wegen-eichhoernchen-164790415157
https://www.nytimes.com/2021/05/08/us/politics/cyberattack-colonial-pipeline.html
https://www.spiegel.de/wissenschaft/technik/russland-ukraine-was-der-ausfall-eines-satellitennetzwerks-mit-deutschen-windkraftanlagen-zu-tun-hat-a-22850ad5-dee2-42c4-8c5a-c2b39ac42da4
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Resilienz ist niemals Selbstzweck. Systeme müssen 
resilient sein, weil der Ausfall der Systeme potenziell 

Menschenleben gefährdet. 

Die Vertraulichkeit des Patientendossiers ist niemals 
wichtiger, als das Überleben der Patientin!
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Resilienz: Antworten
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Verteilte, global redundante Infrastruktur 
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AZ-1

AZ-2

AZ-3

Transit Center 2

Transit Center 1

Design einer Availability Zone
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Highly redundant 
regional network 

with massive
capacity

Resilienz durch Redundanz
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Resiliente Verfügbarkeit

Hochverfügbares, mehrfach 

georedundantes Netzwerk 

mit massiver Kapazität

Backup-Lösungen für jede 

Art von Anwendung als 

Schutz vor Datenverlust
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Resiliente Datencenter

Sicheres Design

• Standortauswahl (vertraulich)

• Redundanz

• Kapazitätsplanung

Physische Sicherheit

• Perimeterschutz

• Sicherheitsstechnik 

(Kameras, Bewegungsmelder, Brandmelder, etc.)

• Bewachung durch Sicherheitspersonal 24//7

Versorgungssicherheit

• Redundante Stromversorgung

• Notstromversorgung 

• Klimakontrolle (Temperatur, Feuchtigkeit)

• Prozesse zur Wartung im laufenden Betrieb
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Ukraine
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Resilienz in der echten Welt: Ukraine

Verfügbarkeit

42

Behörden

10 Mio GB 

(10 Petabyte)

AWS 

Snowball

3500 Server 45 Tage
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Resilienz in der echten Welt: AWS Snow Family

AWS Snowball

• Datenmigration im Petabyte-

Bereich

• Case hält Kräfte bis 8.5 G aus

• End-To-End Verschlüsselt

• 80 TB Kapazität / 10 GB Netzwerk

• Transferiert 250 TB in einer Woche

AWS Snowball Edge

• Compute und Storage in einem

• 100 TB lokaler Speicher

• Entspricht einer EC2 m4 Instanz

• 10GBBase-T / SFP28 / QSFP / 

Kupfer / Optisch

AWS Snowmobile

• Vollausgestattetes Datacenter auf 

Rädern

• Datenmigration im Exabyte-Bereich

• Bis zu 100 PB Kapazität

• End-to-End Verschlüsselung

• Eigenes Sicherheitspersonal

• GPS-Tracking, 24//7 Überwachung 
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Resilienz in der echten Welt: Ukraine
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Regulierungsumfeld
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Europäische Regulierungsanforderungen (Auswahl)

NIS2 Directive / Eur-Lex

NIS 2

Cybersicherheit

DORA / EUR-Lex

DORA

Operative Resilienz

CER  / EUR-Lex

CER

Schutz Kritischer 

Infrastrukturen (CIP)

AI Act / EUR-Lex

AI ACT

AI Regulierung

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0001.02/DOC_1&format=PDF
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NIS2: National implementations (DE)

NIS2 Directive / Eur-Lex

NIS 2

Cybersecurity

Source: openkritis.de

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555
https://www.openkritis.de/
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CER: National implementations (DE)

CER  / EUR-Lex

CER

Critical Infrastructure 

Protection Source openkritis.de

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2557
https://www.openkritis.de/it-sicherheitsgesetz/kritis-dachgesetz-sicherheitsgesetz-3-0.html
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Nationale und globale 
Zertifizierungen
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Deutschland: C5

Source bsi.bund.de

Source AWS C5

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/kriterienkatalog-c5_node.html
https://aws.amazon.com/de/compliance/bsi-c5/
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SEC Rule
17a-4(f)

SOC 2

G-Cloud

VPAT
Section 508

SOC 3

MPAA

SOC 1

FERPA

FISC

CJIS

GxP

CCCS

PIPEDA

FINMA Switzerland

Globale Zertifizierungen

Source bsi.bund.de

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/kriterienkatalog-c5_node.html
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European Sovereign Cloud



© 2025, Amazon Web Services, Inc. or its affiliates. All rights reserved. Amazon Confidential and Trademark.

European Sovereign Cloud

Physisch getrennt

• Eigenes Netzwerk

• Unabhängig und physisch getrennt

• Gebaut für maximale Kontrolle

Aus Deutschland

• 100% auf Deutschem Boden

• Deutsche Legal Entity

• Nur Personal aus der EU

• Verfügbar ab Q4 2025
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Verschlüsselung und Datenschutz
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Was ist AWS KMS?

• AWS KMS ist ein verwalteter Service, der Ihnen 

hilft, die für kryptografische Vorgänge 

verwendeten Schlüssel einfacher zu erstellen 

und zu steuern. 

• Verwenden Sie AWS KMS, um Daten in Ihren 

AWS-Workloads zu verschlüsseln.

• Schützen Sie Signiervorgänge mit AWS KMS mit 

asymmetrischen KMS-Schlüsseln.

• Verwenden Sie AWS KMS, um vertrauliche 

Datensätze in Ihren Datenbanken einfach zu 

verschlüsseln und sicher zu durchsuchen.
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Benefits

Verwalten Sie 

Schlüssel zentral 

und definieren Sie 

Richtlinien für 

integrierte Services

Validieren Sie 

digitale Signaturen 

mit asymetrischen 

Schlüsselpaaren

Verschlüsseln Sie 

Daten in Ihren 

Anwendungen 

mit der AWS 

Encryption SDK

Gewährleisten Sie 

Integrität und 

Authentizität durch 

Hash-basierte 

Authentifizierungs-

codes (HMAC)
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Was spricht für AWS KMS?

AWS KMS ist ein 
hochverfügbarer, 
kosteneffizienter 
Service zur Verwaltung 
von kryptographischen 
Schlüsseln auf AWS

Fully managed

Secure

Centralized 
control

Audit and 
monitor usage

Pay-as-you-go 
pricing

Native 
integration

Encrypt and 
decrypt data 
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Fragen & Resourcen

AWS

Resilience

Hub

AWS

Well Architected

Framework

AWS

Infrastructure

AWS

Snow Family

AWS

Ransomware

Defense

AWS

Assisting

Ukraine

https://aws.amazon.com/de/resilience-hub/
https://aws.amazon.com/de/architecture/well-architected/?wa-lens-whitepapers.sort-by=item.additionalFields.sortDate&wa-lens-whitepapers.sort-order=desc&wa-guidance-whitepapers.sort-by=item.additionalFields.sortDate&wa-guidance-whitepapers.sort-order=desc
https://aws.amazon.com/de/about-aws/global-infrastructure/
https://aws.amazon.com/de/snow/
https://d1.awsstatic.com/whitepapers/compliance/AWS-Blueprint-for-Ransomware-Defense.pdf
https://www.aboutamazon.com/news/community/amazons-assistance-in-ukraine


© 2025, Amazon Web Services, Inc. or its affiliates. All rights reserved. Amazon Confidential and Trademark.© 2023, Amazon Web Services, Inc. or its affiliates. All rights reserved. Amazon Confidential and Trademark.

VIELEN DANK!

Daniel Caduff

dancad@amazon.ch
Scannen Sie den nebenstehenden QR-Code, 

um meine Kontaktinformationen als 

elektronische Visitenkarte zu speichern.
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